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Liebe Lehrende,

wir freuen uns, dass Sie an der Medizinischen Fakultdt OWL unterrichten. Mit diesem Leitfaden méchten wir
Ihnen eine Hilfestellung zum Umgang mit sensiblen Daten in der Lehre geben.

Bitte nehmen Sie sich einen Moment Zeit, um die Inhalte zur Kenntnis zu nehmen. Bei Fragen stehen wir
Ihnen gerne zur Verfligung. Um auch langfristig auf dem neuesten Informationsstand zu sein, raten wir
Ihnen, regelmdBig das Wiki der Medizinischen Fakultdt OWL zu nutzen (https://wiki.uni-bielefeld.de/medi-

zin/index.php/Hauptseite, Zugang nur vom Campus bzw. ber VPN). Hier wird die jeweils aktuellste Version

dieses Dokuments zur Verfiigung gestellt.

Ihr Team vom Referat Studium & Lehre

Datenschutz in Lehrveranstaltungen

Der Schutz von personenbezogenen Daten ist auch in der Hochschullehre von groBer Bedeutung. An der Me-
dizinischen Fakultdt liegt ein ausfihrliches Datenschutzkonzept fur die Lehre vor, welches auf Wunsch einge-
sehen werden kann. Im Folgenden erhalten Sie hier einen Uberblick iber die fir Sie relevanten Aspekte.

=» Verantwortung in der Rolle der Lehrperson

Als Lehrende sind Sie dafUr verantwortlich, die Daten in lhrem Zustdndigkeitsbereich zu schijtzen.
Hierzu zdhlen zum Beispiel medizinische Daten aus der klinischen Tdtigkeit und die Daten der Studieren-
den.

=» Umgang mit medizinischen Daten

A) Umgang mit anonymisierten Daten

Sofern die Daten keinen Personenbezug haben (anonymisierte Daten), kénnen Sie sie bedenkenlos in der
Lehre einsetzen. (Beachten Sie dabei bitte gegebenenfalls andere geltende Einschrdnkungen, wie Nut-
zungsrechte fir Medien). Beispiele fUr medizinische Daten ohne Personenbezug sind Réntgenbilder oder
EKG-Auswertungen, die keine weiteren Informationen Uber die Patientin oder den Patienten enthalten.
Hier kann davon ausgegangen werden, dass es Studierenden unmdglich ist, die zugehorige Person zu
identifizieren.

B) Umgang mit personenbezogenen Daten

Personenbezogene Daten enthalten Hinweise auf die Identitdt einer Person. Dies ist selbstredend der
Fall, wenn Sie eine Patientin oder einen Patienten im Unterricht namentlich vorstellen. Hierzu zéhlen
aber auch Daten, die RickschliUsse auf die Person zulassen, wie beispielsweise Abbildungen oder Fallge-
schichten, die eine Person identifizierbar machen (pseudonyme Daten). Dies gilt auch dann, wenn sie
nur fUr einen begrenzten Personenkreis, wie nahe Angehérige, identifizierbar sind'. Diese Daten dirfen
unter bestimmten Voraussetzungen in der Lehre genutzt, aber nur begrenzt zugénglich gemacht wer-
den. Es gilt:

1 Die Vielfalt der mdglichen Szenarien kann an dieser Stelle nicht dargestellt werden. Ob es sich um pseudonyme oder
anonyme Daten handelt, missen Sie beurteilen, wobei wir Sie gerne beraten. Fiir die Unterscheidung hier ein Beispiel
zum Thema ,,Hautausschlag®. Ist auf einem Foto eine einfache Neurodermitis auf einem Riicken ohne besondere Merk-
male zu sehen, wdren dies eher anonyme Daten. Ist hingegen eine Narbe oder eine Tatowierung zu erkennen, handelt es
sich um pseudonymisierte Daten, der Ehepartner wiirde die Person anhand dieser Merkmale wahrscheinlich identifizieren
kénnen.

Leitfaden fiir Lehrende | UNIVERSITAT BIELEFELD 2


https://wiki.uni-bielefeld.de/medizin/index.php/Hauptseite
https://wiki.uni-bielefeld.de/medizin/index.php/Hauptseite

v’ Priifen Sie bei personenbezogenen Daten, ob sie zur Nutzung berechtigt sind. Bei Daten von Pati-
ent*innen aus lhrer klinischen Tdtigkeit bedarf es der Entbindung von der drztlichen Schweige-
pflicht sowie der Einwilligung des Patienten oder der Patientin (z.B. Gber den Behandlungsvertrag).

v Entfernen oder verfdlschen Sie den Personenbezug bei Daten, die fUr die Vorstellung eines Sachver-
halts oder eines Falls nicht erforderlich sind, um eine Identifikation der Person unwahrscheinlicher
zu machen.

v’ Bitte vermeiden Sie die dauerhafte Speicherung von personenbezogenen Daten in digitalen Syste-
men wie zum Beispiel dem LernraumPlus. Léschen Sie gegebenenfalls einzelne Inhalte mit Perso-
nenbezug aus PowerPoint-Prdsentationen vor dem Hochladen.

v Machen Sie die Studierenden darauf aufmerksam, dass eine eigensténdige Aufzeichnung von Lehr-
veranstaltungen sowie das Speichern oder Herunterladen von personenbezogenen medizinischen
Daten unzuldssig ist.

v Nutzen Sie bei digitalen Veranstaltungsformaten die Software Zoom oder Zoom Rooms und aktivie-
ren Sie die ,,durchgehende Verschlisselung“. Eine Anleitung finden Sie hier. Bei Zoom-Konferenzen,
die Ihnen von der Fakultdt fir Ihre Veranstaltung zur Verfigung gestellt werden, ist dies bereits der
Fall.

v" Um Datenschutzprobleme zu vermeiden, kdnnen Sie bei der Auswahl der Lehrmaterialien zundchst
prifen, ob Sie auf bereits 6ffentlich zugdnglich gemachte Inhalte zurickgreifen kénnen, beispiels-

weise aus Lehrbiichern. Diese kdnnen Sie unter Bericksichtigung der Medienrechte nutzen.

=» Datenminimierung und -l6schung

Ein Grundsatz bei der Verarbeitung personenbezogener Daten ist das Prinzip der Datenminimierung: es
sollen also keine Daten erhoben werden, die nicht tatsdchlich fur die Lehre benétigt werden. Ebenso
sollen Daten gel6scht werden, sobald sie nicht mehr bendtigt werden.

=» Erhebung medizinischer Daten in Veranstaltungen
Besonders bei praktischen Veranstaltungsformaten kann es vorkommen, dass wahrend der Lehre medi-
zinische Daten aufgezeichnet werden, die nicht zum Zwecke einer Behandlung bené&tigt werden, bei-
spielsweise im Rahmen von Untersuchungsdemonstrationen an Studierenden. Léschen Sie diese Daten,
sobald sie nicht mehr benétigt werden - in der Regel also zum Ende des Termins. Weisen Sie auch die
Studierenden darauf hin, alle Daten entsprechend zu I16schen.

=» Umgang mit Studierendendaten

Sie erhalten im Zusammenhang mit Ihrer Lehrtdtigkeit Zugriff auf verschiedene Kategorien von Studie-
rendendaten. Dies sind beispielsweise Namenlisten der Veranstaltungen oder Prifungsprodukte und -
ergebnisse. Diese Daten sind vor unberechtigten Zugriffen zu schitzen. Es gilt:

v" Nutzen Sie zur Verarbeitung nur sichere Speicherorte wie Dienstgerdte und verwahren Sie Papierdo-
kumente geschitzt in einem abschlieBbaren Schrank.

v Léschen Sie die Daten, sobald Sie sie nicht mehr bendtigen. Fir Prifungsprodukte wie Hausarbei-
ten gilt eine Aufbewahrungsfrist von fUnf Jahren, diese Unterlagen sind in der Regel aber auch an

einem anderen zentralen Ort, wie Abgabeordnern im LernraumPlus, gespeichert.

=>» Nutzung von digitalen Anwendungen

Bei der Nutzung digitaler Anwendungen in der Lehre haben wir eine besondere Verantwortung. Die fol-
gende Liste gibt Ihnen einen Uberblick Gber Anwendungen, deren datenschutzrechtliche Unbedenklich-
keit vom BITS geprift wurde. Sollten Sie andere Lésungen nutzen wollen, wenden Sie sich bitte an den
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Datenschutz- und Informationssicherheitsmanager der Medizinischen Fakultdt (datenschutz.medi-

zin@uni-bielefeld.de) und bitten Sie um eine Priifung.

Genehmigt fUr die Lehre sind derzeit:

{\

LernraumPlus / Moodle

Lernraum (in der Medizinischen Fakultdt nicht im aktiven Einsatz)
Panopto

ekKvv

Zoom (bitte achten Sie auf die durchgehende VerschliUsselung)
Microsoft Office

ZEISS Mikroskopsoftware ,,ZEN*

Rstudio

Shiny-Server

Prifungsverwaltung

NS N N N N N N N NN

Turnitin

=>» Vorgehen bei Datenschutzvorfillen

Wenn Sie einen Datenschutz- und/oder Sicherheitsvorfall bemerken oder vermuten missen, dass in der
Fakultdt oder in Projekten die festgelegte Datenschutz- und/oder Sicherheitsvorgaben und -maBnah-
men nicht wirksam umsetzt werden, informieren Sie bitte den*die DISM (Datenschutz- und Informati-
onssicherheitsmanager*in) der Medizinischen Fakultdt Uber die Mailadresse datenschutz.medizin@uni-
bielefeld.de. Wie in der Forschung kénnen wir auch im Thema Datenschutz und Informationssicherheit

aus Problemen und Fehlern lernen und gemeinsam besser werden.

Selbstverstdndlich stehen Ihnen auch die etablierten Kommunikationswege zur Datenschutzbeauftrag-
ten der Universitdt Bielefeld sowie zum Informationssicherheitsbeauftragten offen. Der DISM steht in
engem Austausch mit beiden Rollen, so dass Informationen in jedem Fall schnell an der richtigen Stelle
ankommen werden.
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